

    
      
          
            
  
Welcome to Read the Docs

This is an autogenerated index file.

Please create an index.rst or README.rst file with your own content
under the root (or /docs) directory in your repository.

If you want to use another markup, choose a different builder in your settings.
Check out our Getting Started Guide [https://docs.readthedocs.io/en/latest/getting_started.html] to become more
familiar with Read the Docs.
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Внутренняя документация Array.io Client.





          

      

      

    

  

    
      
          
            
  
Вводная архитектура клиентского приложения.

Здесь будет представлена полная документированная составляющая обсуждений, целей, предложений, архитектуры и тем связанных с клиентской частью проекта Array.io.
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Environment

Нужно дополнить раздел?, обозначить больше фактических подробностей и абстрактных реализаций и требований.

Контекст обработки и принципов работы предоставления и оболочки аргументов для работы с компонентами. Необходимо для работы с данными и окружением DApp в тестовом режиме.


Цели


	Задается контекст для работы с DApp


	Создание dev окружения для работы с компонентами вне основной системы (методы работают, проверены)


	Работа данных относительно изолированного тестового окружения файловой системы


	Запускается работа отноительно тестового узла контрактов и сохранения данных














          

      

      

    

  

    
      
          
            
  
Manifest

Предлагаемая конечная версия схемы манифеста

interface Author {
  email: string;
  name: string;
}

interface Description {
  // Массив строк с ключевыми словами для поиска
  keywords: string[];
  // Главная страница проекта
  homepage: string;
  // Полное описание проекта в html или markdown
  content: string;
  // Лицензионное соглашение по которому распространяется Dapp
  // Возможно добавить или текст соглашения целиком или аббревиатуру существующих
  license: string;
}

enum Permission {
  Notification,
  Activity,
  Platform,
  Keychain,
  Storage,
  Assets,
  Logger,
  Tray,
  IPFS,
  P2P,
}

interface Security {
  // Массив с перечислением запрашиваемых dapp разрешений
  permissions: Permission[];
}

interface Bundle {
  assets: string; // Path to folder with app assets eg images, fonts, etc..
  script: string; // Path eg build.js
  entry: string;  // Path eg index.html
  icons: string;  // Path to icons folder with [1x, 2x, 3x]
}

// Название сервиса который этот Dapp гарантирует предсоставить
type ServiceName = string;
// Набор названий сервисов который предоставляет и имплементирует этот Dapp 
type Services = ServiceName[];

interface Dependecies {
  // Ключ - строка название Dapp в зависимости
  [dapp: string]: DependencyInfo;
}

// Название запрашиваемого сервиса из Dapp
type DependencyService = string;

// Изначальное значение - строка, является версией
// Значения по умолчанию:
// optional - false
// services - все сервисы DApp
type DependencyInfo = string | {
  // Указывает Обязательность уровень приоритета использование: обязательная зависимость или нет. 
  optional: boolean;
  // Версия зависимости с относительной версией по принципу gem
  // https://guides.rubygems.org/patterns/#declaring_dependencies
  version: string;
  services: DependencyService;
};

// Library это ipfs адрес, с которго будет прогружен js файл, для инъекции в сборку.
type Library = string;

interface Manifest {
  buildCode: number;
  title: string;

  description: Description;
  author: Author;

  dependencies: Dependecies;
  libraries: Library[];

  services: Services;
  security: Security;
  bundle: Bundle;
}





Manifest Пример

{
  "buildCode": 1,
  "title": "MyAwesomeApp",
  
  "author": {
    "email": "dev@example.com",
    "name": "Awesome Name",
  },

  "description": {
    "content": "Is description of my awesome dapp!",
    "keywords": ["awesome", "blockchain", "keywords"],
    "homepage": "http://github.com/user/awesome_app",
  },
  
  "security": {
    "permissions": ["storage", "logger", "ipfs"],
  },

  "bundle": {
    "entry"  : "index.html",
    "script" : "bundle.js",
    "assets" : "assets/",
    "icons"  : "icons/"
  },

  "services": [
    "getCats",
    "watchCats"
  ],

  "dependencies": {
    "relative_dapp": "~1.0",
    "second_dapp": "1.0.1",

    "optional_dapp": {
      "optional": true,
      "version": "2.0"
    },

    "services_dapp": {
      "optional": false,
      // List of whitelisted services for dapp
      "services": [ "watchCats", "getHistory" ]
    }
  },

  "libraries": [
    "/ipfs/QmWZtn3ahqqpGBBRZqPdthcWz2n1rxc1UuiDoWXrgrHKzZ",
    "/ipfs/QmWZtn3ahqqpGBBRZqPdthcsdfsdfsdFDSGsgfdsgdfgDFd"
  ]
}





permissions, library, dependencies. в чем разница?.





          

      

      

    

  

    
      
          
            
  
Activity

Система взаимодействия между собой DApps по потокам сервисов сообщений.


Цели


	Возможность DApp запрашивать разрешения на использование сервисов другого DApp


	Возможность декларировать резервацию на набор функций которые предоставляет другой DApp







Типы взаимодействий


	Потоковый - позволяет создавать асинхронные pubsub сервисы, для постоянного обмена сообщениями, с возможностью подписки.


	Статичный - позволяет создать еденичный запрос на возвращаемое значение.







Manifest

На получение доступа к API другого DApp

{
  "activities": [
    "app_name.{service_name}" // Перечисление требуемых activities сервисов
  ]
}








Пояснения к принципам работы

Главная цель нашего взаимодействия в том чтобы наши DApp могли предоставлять и описывать схему относительно сервисов и данных которые они предоставляют, возвращают и тд. Относительно создания удобных обвязок предлагается декларативный стиль для описания схемы данных которую может получать и отправлять наши DApp, в целях безопасности разрешаются для взаимодействия только стандартные типы данных поддерживаемые JSON. С запретом на трансфер бинарных данных, для исключения возможности эксплутации уязвимостей. Также для работы с безопасностью предусматривается что в процессе проверки на запрос данных необходимо подтвердить что установленный DApp который предоставляет сервис - должны быть только от доверенных разработчиков из маркетплейса - чтобы исключить возможность подделки имени бандла и доступа к нему.


Дополнительные Возможности относительно декларации запрашиваемых сервисов

Прокси-декларации доступных сервисов, позволит нам генерировать из деклараций запрашиваемых в DApp - полноценные модули API доступные к JS, для целей безопасности будет исключена возможность прямой отправки каких либо сообщений к другому DApp.

// Плохая реализация
Service.send("other_dapp.service_name", { props: 1, props: 2}) 





// Хорошая реализация на мета-декларациях
import SomeService from "array.io/services/other_dapp/service_name"

let result = await SomeService(1, 2)
// { ... result }





Пояснение: при использовании единого сервиса в который мы отправляем данные, у нас возникает проблема дополнительной валидации в моменте работы с middleware основного процесса который будет оркестрировать данные. Хороший пример подразумевает что у нас есть изолированный компонент, который генерирует нам фантомную сущность через которую проходит рантайм валидацию параметров, входных данных, и данных которые будут возвращаться еще на этапе генерации константной сущности. Также это позволит нам иметь дополнительные гарантии и документирование относительно типизации:

Относитеьно реальный пример

Манифест

[
  "WatchCats",
  "getCats"
]





Примерная имплементация сервиса в предоставляющем его DApp

const { Activity, Static, Service } = GlobalContext

interface Cat {
  name: string,
  age: number
}

@Static
function getCats(userId: string, alive: boolean): Promise<Cat[]> {
  let cats: Cat[] = await query({ userId, alive })
  return cats
}


@Service
class WatchCats implements Broadcast {
  static responseScheme = {
    "alive": "boolean",
    "name": "string"
  };

  onReceive(receiver: Receiver, userId: string, alive: boolean): void {
    // ...
  }

  sendSubscribedCats(receiver: Receiver): void {
    this.send(receiver, { messageByScheme })
  }
}





Типизированная декларация

declare function getCats(user_id: string, alive: bool): Promise<{ name: string, age: number}[]>;
declare function watchCats(user_id: string, alive: bool, cb: ({ name: string, age: number}) => void);





Как будет выглядеть вызов сервиса из JS

import watchCats from "array.io/services/crypto_kitties/watch_cats"
import getCats from "array.io/services/crypto_kitties/get_cats"

// Статичный вызов
let userCats = await getCats("12345", 10) // Возвращаемые значения асинхронные, поэтому они Promise 

// Вызов подписки в сервис
watchCats.subscribe({
  userId: "12345",
  alive: true
}, (cats) => {
  console.log(cats)
})





Пояснение: В данном примере декларация сервиса производится за счет аннотации, с использованием декоратора функции. Унификация за счет использования декораторов позволяет нам обозначить область использования парсера структуры, и аргументов. Благодаря этому мы может составить базовую схему для создания функций прокси для генерации вызывающих функций из другого DAPP.

Lifecycle Структура.


	Автор DApp который пишет свой сервис оборачивает его в декоратор аннотацию


	Декоратор в контексте связан с экземпляром Activity, и автоматически ассоциирует сервис с каналом сообщений


	В момент компиляции DApp запускается AST парсер вхождений где используются аннотации, по аннотациям выявляется AST сигнатура сервиса и его имплементации


	Из схемы мы забираем все аргументы и их типы, и создаем схематичный генератор относительно сервисов этого DApp


	Другой DApp который захочет использовать сервис, при импорте забирает анализаторы сервисов которые он хочет использовать, и происходит автоматическая мета связка к сервису, создавая функции и методы для запросов.









Дополнительные ссылки

Похожая мобильная имплементация в системе Android
IntentService [https://developer.android.com/reference/android/app/IntentService]
Activity [https://developer.android.com/reference/android/app/Activity]
Services [https://developer.android.com/guide/components/services]

Средства метапрограммирования фантомных сущностей в js
Reflect [https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Reflect]
Proxy [https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Proxy]

Написание лоадера относительно webpack сборщика
Write Webpack Loader [https://webpack.js.org/contribute/writing-a-loader/]







          

      

      

    

  

    
      
          
            
  

          

      

      

    

  

    
      
          
            
  
IPFS





          

      

      

    

  

    
      
          
            
  
Keychain

Компонент работы с подписью транзакций в Dapp, позволяет:


	Создавать новые ключи


	Подписыать транзакции с помощью ключа


	Просматривать список всех доступных ключей


	Смотреть установленный по умолчанию для текущего DApp ключ.





Lyfecycle Пояснение процесса

Манифест: определение прав
Модуль keychain имеет различные защищенные сущности и методы относительно которых происходит взаимодействие со стороны dapp. Регулируются они правами запрошенными dapp для своего приложения.


	“keychain.full” - полный доступ к модулю Keychain (методы: create, sign), с возможностью создавать ключи, и подписывать ключем по имени. А также с


	“keychain.private” - доступ к методу requestSign для запроса на подпись.




Регуляция прав на подпись
Прямой запрос на подпись с уведомленем: доступ к конкретному методу requestSign при котором происходит вызов блока в клиенте: и пользователю со стороны клиента показывается (dropdown или модальное окно) в котором его предупреждают что этот dapp хочет запросить подпись по ключу, пользователь выбирает ключ которым он хочет подписать или отказывается от подписи - в итоге dapp получает только финальную подпись или reject. У метода request есть поле requestMessageInfo которое будет показываться вместе с модальным окном и должно содержать короткое описание причины для чего была вызвана подпись.

Предоставление первентивного доступа к подписи: позволяет определять со стороны пользователя в интерфейсе client разблокировать доступ к подписи. В таком случае при вызове функции requestSign без показа модального окна будет возвращен результат. Пользователь предоставляющий первентивный доступ может выбрать промежуток времени на протяжении которого будет действовать ключ (одна минута - или пока живет сессия окна текущего окна DApp), и выбирает ключ который будет использоватся для подписи.




Основные структуры данных.


	ActiveKey [https://github.com/arrayio/docs.array.io/blob/master/typing-declarations/keychain.d.ts#L16]: экземпляр обертка поверх статичных методов Keychain, объект имеет встроенный метод вызова подписи.


	Keychain [https://github.com/arrayio/docs.array.io/blob/master/typing-declarations/keychain.d.ts#L24]: класс с базовыми статичными методами для работы с ключами и подписями, также хранящий в себе текущий ключ относительно запущенного сейчас DApp.







Примеры использования Keychain

// Исмпользование keychain на стороне клиента со всем функционалом и методами.
let keyname = "my_awesome_key";
let createdKey = await Keychain.create(key: keyname, algorithm: "AES256", curve: "SECP256K1");

// Использование где-нибудь в DApp
try {
  let signed = await Keychain.defaultKey.sign(
    "de5f4d8974715e20f47c8bb609547c9e66b0b9e31d521199b3d8",
    "871689d060721b5cec5a010080841e00000000000011130065cd1d0000000000000000"
  );

  console.log(signed);
  // Output: 200095af52eb0281237904da0f03ba2091d39dc256950b12b21deb990ff620a3a57876b1c3fca281612314f6155736cd0507355bf031d33330ad0cc5e687d7eb02
} catch (error) {
  // error exception handle
}








Смежные ссылки:

Пример команд для pipe based команды keychain [https://github.com/arrayio/array-io-keychain/wiki/keychain-sample-commands]

Пример вывода и ответа на команды keychain-ом

{ "command": "CMD_CREATE", "params": { "keyname": "test1", "encrypted": true, "algo": "CIPHER_AES256", "curve": "CURVE_SECP256K1" } }
{
  "id": 0,
  "result": true
}


{ "command": "CMD_SIGN", "params": { "chainid": "de5f4d8974715e20f47c8bb609547c9e66b0b9e31d521199b3d8d6af6da74cb1", "transaction": "871689d060721b5cec5a010080841e00000000000011130065cd1d0000000000000000", "keyname": "test1" } }
{
  "id": 0,
  "result": "200095af52eb0281237904da0f03ba2091d39dc256950b12b21deb990ff620a3a57876b1c3fca281612314f6155736cd0507355bf031d33330ad0cc5e687d7eb02"
}


{ "command": "CMD_LIST" }
{
  "id": 0,
  "result": [
    "test1"
  ]
}











          

      

      

    

  

    
      
          
            
  

          

      

      

    

  

    
      
          
            
  
Top-Level API


	Activity - взаимодействие между DApps


	P2P - взаимодействие между пользователями по p2p, комнаты, каналы, etc..


	IPFS - взаимодействие с публикацией, загрузкой и манипуляцией с файлами в ipfs


	Storage - работа с локальной файловой системой из dapp


	Keychain - работа с ключами


	Smart-Contract - взаимодействие с контрактами, их написания, особенности, и хаки


	Loader - модуль работы с компонентами, и dep-inkection в изолированном окружении








          

      

      

    

  

    
      
          
            
  
P2P

Блок работы прямых соеденений с использованием протокола P2P между несколькими клиентами, с возможность создавать как прямые one2one каналы сообщений, так и каналы сообщений основанных на комнатах взаимного броадкастинга необходимых данных.


Цели


	Соединение между 2 клиентами, по общему каналу.


	Соеденение между пользователя в общей комнате.










          

      

      

    

  

    
      
          
            
  

          

      

      

    

  

    
      
          
            
  
Storage





          

      

      

    

  

    
      
          
            
  

          

      

      

    

  

    
      
          
            
  
Неактуальное

Недоделанные или неактуальные блоки которые остаются для последующей ретроспективы и анализа хода изучения различных компонентов системы.


	Изоляция окружений


	SmartContract


	Loader








          

      

      

    

  

    
      
          
            
  
Smart-Contract

Недоизученное предложение, необходимо детально исследовать.

Каждая сущность смарт-контракта по сути является неким контейнером с данными для взаимодействия относительно состояний. Для DApp будет удобно работать с смарт-контрактом не только как с сущностью к которой можно обращаться для различных операций или для прямого получения данных относительно текущего состояния.

Предложение заключается в разборе структуры и AST дерева смарт-контракта, для создания реактивного store с данными, которые обновляются в режиме реального времени.

Достоинства подхода подразумевают высокоуровневую абстракцию для простой интеграции с фронтендом, чтобы работать в конечном итоге только с высокоуровневыми сгенерированными методами, где можно не заботиться о том как подписываться и обрабатывать данные - а работать уже с оформленной реактивной сущностью.

В современных фреймворках вроде React & Angular подобный подход с реактивными сущностями - где упор визуализации и конечного представления работает для живого обновления, подход и его удобство хорошо себя зарекомендовал.

Мы всегда имеем актуальные данные для работы с отрисовкой, а также инстансы обхъектов вроде Address для произведения платежей, вызова методов контракта и тд - из нашего DApp без лишних уровней абстракций.


Пример

// Простая схема смарт-контракта по игре в шахматы на деньги 
contact ChessGame {
  // Данные адреса получателя денег - победитель
  address public winner;
  // Сумма конечная сумма награды
  uint public reward;
  
  // Адреса игроков
  address public playerFirst;
  address public platerSecond;

  // Холд - где хранятся деньги с пополнения для награды
  address public hold;
  
  // Событие - игрок оплатил свой взнос
  event UserPaidFee(address payer, uint amount);
  // Игра закончена - деньги достаются игроку
  event GameEnded(address winner, uint amount);

  function changeWinner(address winner) {
    // ....
  }
}





// Declarative event based version
import Chess from "./chessContract.sol" 

// Instanse
let game = new Chess("hash")
game.connect("UserPaidFee", (payed, amount) => {
  // ....
})

game.connect("GameEnded", (winner, amount) => {
  // ....
})

// Call function as meta-proxy
game.changeWinner("address-of-winner")





// REACTIVE REDUX VERSION

// Метод импорта контракта, работает как модуль webpack
// тоесть на этапе компиляции, плагин для webpack - сам создает генерацию и репрезентацию 
// нашего контракта как объекта JS
import ChessScheme from "./chessContract.sol"

import {
  // Функция регистратор демона отслеживания событий контракта и изменения данных
  reactiveContractMiddleware,
  // Функция которая генерирует схему реактивного store для redux
  createContractReducer,
} from "arrayio-react-reactive-contract"

// Address - класс репрезентации типа address из solidity
// http://solidity.readthedocs.io/en/v0.4.24/units-and-global-variables.html#address-related
// Он имеет теже методы что и оригинальный метод + дополнительные методы помощники что мы даем сами
// Внутри имеет ссылку на действия к нашему серверу для манипуляций: 
// с адресами, и тд - например для платежей, проверок активности, баланса и тд
// Сама схема генерируется из AST репрезентации нашего исходника контракта

// Chess instanse
let chess = new ChessScheme("block_hash")

// Показываем базовую репрезентацию экземпляра контракта
console.log(chess)
/*
{
  __name__: 'ChessGame',
  
  winner: Address,
  reward: 100.5,
  
  playerFirst: Address,
  platerSecond: Address,

  hold: Address
}
*/

// Создаем реактивное хранилище для контракта
let gameReducer = createContractReducer(ChessScheme)
// Создаем целевое хранилище redux
let store = createStore(reducers, compose(
  applyMiddleware(chess, reactiveContractMiddleware(ChessScheme))
))

// Реактивный компонент, который отслеживает и перерисосывает UI относительно данных в хранилище
@connect((store) => ({
  // Подключаем кусок реактивных данных контракта
  game: store.ChessGame
}))

class GameScreen {
  render() {
    // Регистрируем динамичные данные в обработчике отрисовки
    let { winner, reward, hold } = this.props.game
    
    // Если обозначен счет победителя, и он не null и активен (это проверяет метод isActive)
    // а также если на холде есть необходимая сумма награды - показать на экран элемент поздравления победителя
    return (
      <div>
        { (winner.isActive() && hold.getAmount() == reward)
          ? <h1>Congratulations {winner}!!!</h1>
          : null
        }
      </div>
    )
  }
}











          

      

      

    

  

    
      
          
            
  
Изоляция окружений

Устарело и неактуально, переопределить по текущей архитектруре.

Раздел посвящен разбору безопасности и изоляции в приложении системных компонентов, и работы с безопасностью окружения изнутри и снаружи.


Цели


	Изоляция общего окружения клиента и dapps от вмешательства снаружи


	Изоляция файловой системы от вмешательства снаружи, и со второны dapp


	Изоляция системных потоков, для исключения возможности считывать с них информацию


	Изоляция сети - чтобы исключить вероятность атаки “человек посередине”, и создания подделанных запросов.






	Изоляция системных компонентов клиента


	Компоненты могут вызывать только себя, и использовать только те API что мы им разрешили


	Модель иерархии работает по принципу сверху вниз только по уровню прав. Пример: если DApp вызывает модуль Logger с методом записи лога в Storage - то Logger разрешено использовать только модуль Storage без прямого вызова и доступа к fs модулю.


	У модулей должен быть закрыт контекст работы с клиентским окружением, но при этом у DApp имеется возможность запуска своего именованного окружения с компонентами.











Изоляция на уровне системы


	Windows - полная изоляция файловой системы, изолированное сетевое окружение, и доступ (требуется тщательная проверка)


	Mac [https://developer.apple.com/library/archive/documentation/Security/Conceptual/AppSandboxDesignGuide/AboutAppSandbox/AboutAppSandbox.html] - изоляция на уровне сети, и частично работы с файлами (нужно дополнительно исследовать)


	Linux [https://docs.ubuntu.com/core/en/guides/intro/security] - изоляция на уровне сети, изоляция окружения и файловой системы с apparmor







Runtime изоляция компонентов


	Изоляция области работает через специальный Loader компонент, который являет собой обособленный контекст, инициализирующийся относительно контекста конкретного DApp, и предоставляющий доступ к API через Proxy абстракцию, которая позволит проводить дополнительную валидацию операций, и исключить возможность перезаписи каких либо компонентов или их методов. Работать Loader будет по системе инициализаци компонентов в изолированном замыкании только с теми частями системы и иерархии которые мы им разрешим




// Компонент - изолированное замыкание контекста, которое может зарегистироватся только в Loader, только с теми компонентами в области видимости что мы ему даем
const ComponentEnv = ((OtherComponent, Environment, Loader, ...otherArgs) => {
    // Класс - приватная сущность в замыкании
    class MyComponent {
        // Констркутор приватная сущность доступная только в замыкании, без возможности создать новый экземпляр из Dapp
        private constructor(...otherArgs) { .. }
    }

    // Инстанс - сущность компонента являющаяся константой с предустановленным окружением и аргументами 
    const componentContext = new MyComponent(Environment, ...otherArgs);
    // Возвращает упакованный в loader контекст модуля
    return Loader.pack_context('MyComponent', componentContext)
})// (OtherComponent, Environment, LoaderInstanse, ...args)

// Создаем Loader с обозначенным окружением
let loader = new Loader(ENV)
// Исполняем окружение нужного компонента с доступными для него API относительно упакованного контекста
loader.register_component(ComponentEnv)
// Создаем финализированный образ с чистыми контекстами и Proxy
let GlobalContext = loader.finalize();

// Из DApp вызываем доступ к компоненту как к экземпляру сущности через прокси
const { MyComponent } = GlobalContext





Изоляция на уровне Loader позволит нам создавать изолированные итнграционные тесты относительно системы тестирования с частной предустановкой нужного нам окружения, а также позволит инициализировать контексты для пользовательских тестов и работы с DApp в development режиме в котором у них не будет доступа к системе, но при этом будут API работающие идентично тому как они бы работали в production режиме.

Новосозданный контекст упаковываем в контекст vm2 и загружаем как preload script в окружение DApp. Таким образом мы решаем пробелму окружения, безопасности, и не плодим слишком много сущностей которые будут хранится как лишние процессы ОС - потребляющие слишком много ресурсов и снижающие общую производительность. Также это решает проблему работы с бинарными кусками данных, которые изза своего размера не с смогут оптимально проходить по IPC который предназначен в первую очередь для коротких или единых сообщений - и на прикладном уровне в electron не предназначен для общения непрерывным бинарным стримом.




Аргументы против создания излишних процессов и работы абсолютно со всеми компонентами через IPC


	Вариант использования redux-observable неактуален


	Излишне большой рантайм не предназначенный для интеграции с redux: redux-observable предназначен для работы только с потоками сообщений, и не приспособлен к тому чтобы через себя пропускать какие бы то ни было бинарные данные, slack никогда не работал с бинарными данными, и пропускает через него только потоки сообщений от других приложений которые не имеют никакого доступа к fs.


	redux-observable основан на реактивном фреймворке rxjs, который очень большой, и его крайне сложно готовить, и если с ним работать нужно чтобы целиком вся система была основана на observable потоках. Мы тащим за собой очень большой и плохо контролируемый runtime который потом не сможем поддерживать. Оверинженеринг.






	Каждый новый созданный процесc, это новая избыточная сущность с которой будет сложно работать и взаимодействовать, она будет избыточно нагружать систему и модель взаимодействий, поэтому применять ее ко всем компонентам api будет оверинженерингом.


	Модель с использованием изолированной сущности в которой мы изолируем свои же компоненты в рантайм модульной системе дает больше гарантий безопасности и при этом не создает лишних проблем после упаковки в VM2 - при этом давая возможность без оверхэда достичь и безопасности и производительности


	Модель взаимодействия IPC лучше оставить для работы с Activity и взаимодействием между DApp потому что она лучше работает с событиями и цельными структурами данных - что ценно для наших activity потому что для безопасности мы запрещаем им общаться бинарными данными.










          

      

      

    

  

    
      
          
            
  
Loader

Старое предложение, неактуально в текущей архитектуре - возможно использование относительно формулирование работы loader для сервисов.

Модульная система внутри нашей основной, которая будет сама рапределять зависимости и разрешенные области действий и api доступных из компонентов.
Вдохновлено requirejs [http://requirejs.org/docs/api.html]

Система runtime инициализации модулей позволит нам соответствовать принципу по которому все предоставляемые нами api компонентов которые мы в последующем предоставляем пользователям являются самодостаточными сущностями изолированными от общего пространства nodejs и где все права выдаются относитльно общей иерархии зависимостей при которой компоненты могут использовать только другие компоненты для работы с функционалом, и только нескольким модулям дается ограниченное разрешение на использование API nodejs.

// Компонент - изолированное замыкание контекста, которое может зарегистироватся только в Loader, только с теми компонентами в области видимости что мы ему даем
const ComponentEnv = ((OtherComponent, Environment, Loader, ...otherArgs) => {
    // Класс - приватная сущность в замыкании
    class MyComponent {
        // Констркутор приватная сущность доступная только в замыкании, без возможности создать новый экземпляр из Dapp
        private constructor(...otherArgs) { .. }
    }

    // Инстанс - сущность компонента являющаяся константой с предустановленным окружением и аргументами 
    const componentContext = new MyComponent(Environment, ...otherArgs);
    // Возвращает упакованный в loader контекст модуля
    return Loader.pack_context('MyComponent', componentContext)
})// (OtherComponent, Environment, LoaderInstanse, ...args)

// Создаем Loader с обозначенным окружением
let loader = new Loader(ENV)
// Исполняем окружение нужного компонента с доступными для него API относительно упакованного контекста
loader.register_component(ComponentEnv)
// Создаем финализированный образ с чистыми контекстами и Proxy
let GlobalContext = loader.finalize();

// Из DApp вызываем доступ к компоненту как к экземпляру сущности через прокси
const { MyComponent } = GlobalContext





Примерный API работы с модульной системой:


	Создается контекст загрузчика который в себе хранит пространство имен экземпляров модулей


	Регистрируются изолированные namespace с имплементациями компонентов


	Создается изолированное замыкание в котором объявляются классы и реализации, с доступом к запрашиваемым модулям компонентов


	В замыкании компонента объявляются экземпляры компонентов с предустановленным environment для взаимодействия


	Экземпляр регистрируется в модульном загрузчике инстанс которого передается как аргумент в замыкании






	Вызывается метод finalize() который возвращает чистый мета-объект Proxy который управляет доступом к компонентом из DApp с предустановленным для него окружением








          

      

      

    

  

    
      
          
            
  
Общие Абстракции


	DApp Window Context


	Dependencies


	Permissions








          

      

      

    

  

    
      
          
            
  
Контекст окна DApp

Блок отвечающий за архитектуру низкого уровня основанную на работе с взаимодействием приложения как самостоятельной сущности работающую в своей ссылочной группе, с привязкой к своему пространству имен, и при этом действующие независимо, и обрабатывающие запросы которые к ним могут поступать в разных процессах и WebView.





          

      

      

    

  

    
      
          
            
  
Зависимости

Блок документации отвечающий за управление зависимостями DApp относительно использования сервисов предоставляемых прочими DApp.


Sinopsis

Блок управления зависимостями необходим для управления жизненным циклом работы приложения, того как он прогружает блоки зависимостей и производит инициалищзацию билдер объекта для создания асинхронного прокси канала.

Виды зависимостей, различаемые по методам загрузки и инициализации:


	Обязательные (required)


	Необязательные (optional)




С учетом нашего текущего рантайма, мы не можем использовать сервисы как самодостаточные процессы демоны, которые будут иметь свой собственный жизненный цикл обработки событий не использующий при этом инициализацию нового WebView. В следствии с этим сервисы являющиеся частью системы должны быть компонентами привязанными с “прожиганием” предварительным стороннего DApp в фоновом режиме перед запуском целевого приложения. Далее будут приведены подходы к инициализации зависимости и поведения основного рантайма.


Обязательные зависимости

Обязательные зависимости обрабатываются по принципу полной предзагрузки относительно приложения, в которой проверяется отработка и откликается ли приложение на пинг сообщения.

Lifecycle:


	Проверка зависимостей


	Запуск в фоновом режиме всех необходимых зависимостей


	Если сервис уже существует как реальная задача (например приложение уже открыто и просто свернуто), то задачу считать запущенной и продолжить инициализации зависимостей.


	Если задача не существует, создать и запустить новый экземпляр процесса, с работой в фоновом режиме.


	Отправить в запущенный экземпляр ping сигнал для проверки работоспособности зависимости






	После запуска всех зависимостей запустить основное приложение.




Примечание
В случае если приложение зависимость уже запущено, и оно прошло проверку на работоспособность, нужно учитывать что даже после “закрытия” этого приложения, полностью закрывать его экземпляр нельзя потому что на него все еще действует активная “ссылка” из нашего основного запущенного приложения, поэтому это приложение должно висеть до тех пор пока мы используем основное приложение которое зависит от процесса.

В таком раскладе также следует учитывать что если мы хотим статичное время жизни процесса зависимости, например - создать еще один экземпляр этого приложения который мы не показываем мы добавляем очень большой расход ресурсов, потому что одна вкладка blink в среднем, в запущеном состоянии использует около 200мб оперативной памяти и добавляет в шедулер минимум 3 дополнительных потока. К тому же в таком случае нам будет куда сложнее управлять межпроцессным взаимодействием за счет того что нам потребуются дополнительные обработчики которые должны отслеживать работу статичных сервисов.






Необязательные зависимости

В случае необязательных зависимостей, цикл инициализации работает по стандартному принципу - будет запущено основное приложение с его базовым контекстом, в случае необязательных зависимостей мы обрабатываем наши зависимости лениво в случаях когда они нам действительно нужны. Таким образом мы можем оптимизировать используемые ресурсы для работы с сервисами которые по умолчанию не нужны нашему DApp. Ленивая инициализация запускает “прожиг” зависимости в момент когда она ему потребуется.

Например:

Dependencies
  // Запускаем "прожиг"
  .LazyInit("dapp_name.service_name")
  
  // Отрабатывает промис после инициализации сервиса
  .then((InitializedService) => {
    // Работа с ленивым сервисом после его инициализации
  })








Версионирование

При загрузке приложения зависимости, мы имеем возможность подгружать несколько типо зависимостей, которые декларируются в манифесте приложения:


	Dependencies - прочие dapp от которых зависит наше приложение, с их версией, которую можно указать как абсолютно точную, так и относительную по спецификации gemfile [https://guides.rubygems.org/patterns/#declaring_dependencies]. При расхождении версии с уже установленным DApp с тем же названием, выводить предупреждение до установки - если пользователь подтверждает установку, мы устанавливаем dapp зависимость указанной версии и замещаем ей текущий dapp.


	Libraries - зависимости которые мы загружаем из IPFS, файлы JS которые мы инициализирует и проводим инъекцию из IPFS после предварительной загрузки.





Дополнительные примечания (Marketplace)

В магазине приложений, при установке приложения с зависимостью обязательной и необязательной, показывается уведомление о зависимостях и том что они будут установлены вместе с приложением для его работоспособности.









          

      

      

    

  

    
      
          
            
  
Permissions

Блок отвечающий за работу с системными разрешениями на использование ресурсов, компонентов или оборудования, в этой главе документации будут описаны принципы инициализации и работы с разрешениями.

Блоки разрешений действуют по принципу прохождения каждого компонента по шлюзовой системе, что подразуемевает что на каждый вызов функции компонентабудет производится верификация через middleware permissions manager-а, что гарантирует нам то что вызываемый нами публичный код отрабатывает функционально каждый слой вызовов. Как уточнение для последующих разраотчиков предпологается в информационном гайде обозначить способы при которых перед каждым запросом пользователь должен провести проверку на вхождение по причине того что все компоненты по умолчанию являются отзываемыми.

Устарело, оставить для описания совместимости и различных вариаций


Sinopsis

Блок системных зависимостей относительно использования в системе в первую очередь касается компонентов, и их областей работы и предоставляемого ими функционала. Запрос на использование защищенных компонентов делится на несколько разных видов:


	Статические


	Динамические (Ленивые)


	Отзываемые статические




Способы работы с инициализацией влияют на поведение и принципы работы с блоком, и работают в разных областях, далее будут перечислены особенности и способы инициализации.


Статические

Статические зависимости инициализируются на этапе заполнения манифеста, с набором гарантированных разрешений, предупреждение о использовании которых производится единожды во время установки приложения, например к таким можно причислить компоненты:


	Storage


	IPFS


	P2P




По причине того что предупреждение о их использовании отражено в описании приложения, и устанавливая приложение пользователь соглашается на то что приложение может иметь постоянный доступ к ним без дополнительных запросов в сервис безопасности.




Динамические

Динамические системные зависимости работают через сервис безопасности и дополнительных ленивых запросах, которые дополнительным образом вне зоны DApp будут уточнять у пользователя разрешение на еденичное использование компонента, включая параметры с которыми ему разрешено работать и какой промежуток времени.

Для примера по такому принципу работает компонент Keychain, который спрашивает о использовании и ключах у пользователя через еденичные запросы которые он отправляет для получения экземпляра ключа которым он может вызвать функцию подписи.




Отзываемые статические

Вид разрешений которые пользователь может отозвать в процессе использования приложения, к таким компонентам можно отнести например компонент Notification доступ к которому можно запросить на этапе установки приложения добавив его в манифест, при этом в последующем пользователь по собственному желанию может выключить отозвав его доступ.









          

      

      

    

  

    
      
          
            
  
Craft

Cli & API инструмент для работы с генерацией и обработкой окружения DApp

GitLab Repo [https://git.kryptonhub.com/tapok_satan/craft]


Цели


	Инструментарий для создания и публикации приложения “за 5 минут”


	Создание окружения


	Работа в режиме разработки, инструменты разработки и отладки


	Работа с смартконтрактами, парсинг, отладка и проверки


	Генерации шаблонов и скелетов модулей Dapp


	Публикация приложения в Маркетплейсе







Создание DApp


     

Создание приложения относительно выбранного окружения: фреймворк, стили, язык и тд.


Targets


	Manifest в соответствии с выбранными параметрами


	Базовое окружение и webpack.config:


	Hotreload - обновлять весь код в процессе написания для живого просмотра в браузере


	Простая компиляция всех необходимых assets


	Мета-возможности с использованием webpack loaders








Usage: create [options]

🛠   Create new DApp package

Options:

  -n, --name <name>            🏷   Your package name
  -c, --compiler <compiler>    🛠   Target compiler
  -s, --style <preprocessor>   💈   Styles preprocessor
  -f, --framework <framework>  📦  Starter framework
  -h, --help                   output usage information












Сборка DApp






Подпись и верификация бандла

Создание подписи для нашего финального bundle, с последующей загрузкой в ipfs,  возможностью валидировать приложение по подписи и точности авторства и принадлежности нашему сервису.


Цели


	Создать ключ подписания, на стороне разработчика: изучить вид ключа и способ его регистарции в нашей системе, с возможностью для нас иметь возможность зарезервировать этот уникальный ключ относительно авторства и текущего бандла.


	Подписать ключем создав сигнатуру: изучить как мы будем подписывать ключем приложения, как хранить сигнатуру, как определять работу с публичными/приватными ключами и тд


	Опубликовать в ipfs: изучить как хранить в ipfs данные, и файл манифеста с сигнатурой, в первой итерации тестировать просто файл с некой подписью, для последующей проверки по жизненному циклу.


	Проверить сигнатуру на наличие в системе, и на авторство приложения: изучить и сформулировать подход к работе с верификацией enroll разработчика и его приложения, как будет проходить валидация со стороны клиента на принадлежность к маркетплейсу.







Финальный ожидаемый результат


	Изучить возможности и подходы с верификацией бандла. Выбор ключа и тд. P.S - в текущем условленном варианте было решено загружать в ipfs целиком директорию - так что в вариант в котором по умолчанию создается подписанный целиком архив - исключается (если не появится прочей обоснованной аргументации использования).


	Изучить и описать процесс создания ключа, какую его часть мы будем хранить и где - для последующей валидации на стороне клиента.


	Изучить процесс валидации и проверки бандла после его загрузки.




Идеальный вариант


	CLI Комманда


	Склонировать репозиторий Craft [https://git.kryptonhub.com/tapok_satan/craft]


	Добавить в нем новую команду в cli и назвать ее sign


	Сделать базовый набор аргументов для подписи, например: папка с бандлом и манифестом, выбор существующего ключа или создание нового, и тд.


	Кроме аргументов описать также нормальную работу с step-by-step настройкой. (по аналогии с create командой)


	Создать функцию создания подписи, которая сможет подписывать бандл


	Создать миддлварь которая будет авторизовывать пользователя в enroll программе, и загружать его подпись или некоторую сигнатуру для валидации (ту что узнаешь в   процессе ресерча)


	После подписания бандла приложение может быть готово для публикации






	Enroll Система: Изучить и продумать как нам сделать enroll систему


	Для регистрации разработчиков


	Созданию базовых описаний приложения - или получении их из манифеста (тоже изучить)


	Работа с подписью - относительно изучения верификации приложения с нашей стороны


	Работа с записью с описанием нашего приложения и его адреса для скачивания






	Документирование:


	В этот документ, в подпукте “Подпись и верификация бандла” писать о результатах ресерчей, с аргументацией и алгоритмами принципов работы и тд.











Описания, Результаты

Здесь описывать результаты работ по этому блоку













          

      

      

    

  

    
      
          
            
  
Рабочий процесс

Блок в котором будут записыватся документы связанные с организацией рабочего процесса, и предложений из всего что этого касается: что прямым что косвенным техническим способом.


	Еженедельные тезисы


	Runtime Safety (Proposals)








          

      

      

    

  

    
      
          
            
  
Runtime Safety (Proposals)

Добавить больше описаний и best practices использования и написания безопасных типизированных имплементаций.

В случае с нашим проектом относительно безопасности, работы с различными сущностями и API, а также изза необходимости поддерживать код, создается необходимость валидации всех входящих значений, и их документировании.
На данный момент в проекте необходима строгий учет входящих и исходящих параметров относительно всех стандартных компонентов, одним из важных моментов в обеспечении безопасности является Compile & Runtime проверка типов. Для этого лучшим решением является язык надмножество TypeScript, он позволяет в compile-time проводить оценку всех сущностей, позволяет работать с изолированными контекстами и данными. Также для TypeScript есть библиотеки рантайм приведения и валидации типовых сущностей. В данный момент возможности рантайм проверки предоставляет io-ts [https://github.com/gcanti/io-ts].


Преимущества


	Автоматическая работа с документацией, мы сможем на автомате предоставлять полноценный типизированный референс для разработчиков


	Возможность в процессе разработке точно следить какие функции что делают, какие их типы и аргументы, что позволит куда легче отслеживать и простые и сложные ошибки которые мы можем допустить в коде


	Улучшенные средства для работы с абстракциями и мета-программированием


	Мы будем точно знать и валидировать все входящие к нам данные, без специальных текст кейсов и костылей для покрытия валидации


	Полная интеграция с инструментами разработчика и IDE, для конечного разработчика даже если он пишет на стандартном JS - на данный момент самый популярный редактор для веб-разработчиков VSCode всегда будет выдавать автодополнение, подсказки, и автогенерации сущностей.







Почему выдвигается это предложение


	У нас нет времени писать самим референсы и документацию по всем методам что мы создали


	Нам нужно чтобы у пользователя была возможность автоматически получать все средства для удобной работы


	Нам нужен контроль качества и валидация большая чем дают нам линтеры - сильная типизация решает эту проблему, и исключает проблему того что придется делать излишние код-ревью и юнит тесты связанные с проверками типов и входящих данных







Ссылки по теме

Пример выгоды от сильной типизации [https://redditblog.com/2017/06/30/why-we-chose-typescript/]







          

      

      

    

  

    
      
          
            
  
Разделение проектов клиента на самодостаточные модули.

Выставляю на обсуждение предложение по созданию самодостаточных контекстных блоков экосистемы проекта Array для упрощения взаимодействия с разными частями, и их независимой разработкой и отладкой. Изза использования по сути монолитного подхода к разработке, мы тормозим продвижения создания самодостаточных сервисов в надежде предварительно опробовать новые возможности без риска делать избыточную привязку к какому либо подходу. Изза этого у нас целиком затормаживается процесс. На данный момент я предлагаю проверсти следующие преобразования.


Main Context

Родной контекст ядра клиента.


	Проверки и запросы из DApp для уточнений доступа у пользователя (например Keychain)


	Межпроцессное взаимодействие между Dapp-s, проверки валидаций и стартеры


	Работа с System Components







System Components

Контекстные обработчики предоставляющие закрытый функционал с которым работает Main Process, эти контекстные компоненты отвечают за вызов скрытого от DApp фуцнкционала которым оперирует Main Process.


	Управления DApp:


	управление жизненным циклом


	старт, завершение, прожиг сервисов






	Работа с уведомлениями


	Нормализация данных для рендерера в трей


	Создание новых баз данных для Storage компонента


	Управление закрытым каналом оркестрации ключами Keychain


	Конечный закрытый функционал для системы и компонентов







Public Components

Публичные компоненты и интерфейсы взаимодействующие с Main Process по потоку межпроцессной комуникации, и за счет прямых вызовов в изолированную прослойку System Components


	Работа с IPFS


	Соеденения P2P


	Работа с Assets файлами


	Подписи Keychain


	Работа с уведомлениями


	Управление ленивыми запросами в Permissions


	Работа с клиентским треем







Client SPA

Фронденд приложение клиента, которое будет заниматься отображением UI и взаимодействовать с System Components


	Списки приложений


	Установка приложений


	Трей (ака Сайдбар)


	Диалоговые окна потверждений


	Настройки пользователя










          

      

      

    

  

    
      
          
            
  
Еженедельные Тезисы

В этот блок рекомендуется определять главные тезисы еженедельных обсуждений в четверг в сыром виде, чтобы их можно было легко искать, и иметь возможность из них составлять полноценные предложения и изменения. Полное копирование обсуждений в этом разделе не требуется, только финальные тезисы и цели к которым пришли во время планерки.
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